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1. (NC) Apres I'entrée en vigueur de la Loi sur le Centre de la sécurite des
télécommunications (Loi sur le CST), le CST a regu un nouvel ensemble d’autorisations
ministérielles (AM) : des documents écrits par 'entremise desquels le ministre de la
Défense nationale autorise le CST a réaliser des activités qui risquent de contrevenir
aux autres lois fédérales ou de porter atteinte a une attente raisonnable de protection
en matiére de vie privée. La Loi sur le CST a également conféré au ministre de la
Défense nationale le pouvoir de « désigner comme étant importante pour le
gouvernement fédéral de I'information. électronique, des infrastructures de l'information
ou des catégories d'information électronique ou d'infrastructures de I'information » au
moyen d’un arrété ministériel.

I SOMMAIRE

2. (NC) L’examen fondamental' de I'Office de surveillance des activités en matiere
de sécurité nationale et de renseignement (OSSNR) sur les AM et les arrétes
ministériels du CST adopte une approche différente a I'égard de 'examen des AM de
celle du Bureau du commissaire du Centre de la sécurité des télécommunications
(BCCST), l'ancien organisme d’examen indépendant et externe du CST. Méme si le
BCCST a déja produit des rapports sur le nombre de communications privées, nous
laissons cette question au rapport annuel classifié du CST a l'intention du ministre. En
outre, il N’est pas nécessaire d’examiner si les AM sont fondées sur des conclusions
raisonnables, car cette responsabilité incombe au commissaire au renseignement.
L’OSSNR a choisi d’aborder les AM dans le but d’en apprendre davantage sur les
activités opérationnelles du CST et d’examiner les arrétés ministériels comme un
complément aux AM.

3. (NC) Le ministre a autorisé sept AM et trois arrétés ministériels en 2019 en vertu
de la Loi surle CST?. L'OSSNR a regu des exposés complets sur les activites
autorisées par chaque AM et a pu se servir de cette information pour orienter son plan
d’examen triennal sur le CST.

4, (NC) Selon les documents fournis par le CST, TOSSNR estime que le CST a fait
preuve de rigueur dans le cadre du processus d’application des AM. Toutefois,
FOSSNR a formulé les cing conclusions suivantes, ainsi que les recommandations
connexes, dans le but d’améliorer la transparence et la responsabilisation du CST.

e (NC) Conclusion n°1 : Les demandes d’autorisation de la chef du CST
fournissaient suffisamment d’information au ministre pour respecter les
conditions du paragraphe 33(2) de la Loi sur le CST. Les nouvelles demandes
comportent plus d'information que les demandes antérieures présentées au titre
de la Loi sur la défense nationale (LDN) et assurent une plus grande

1. Un examen fondamental vise & fournir un apergu du sujet afin d'acquérir des connaissances de base et d’éclairer
de futurs examens.
2 Voir une liste des autorisations ministérielles et des arrétés ministériels 4 'annexe C.

Page 3 de 29



TrEs-seeret i ees

transparence des activités du CST.

e (S) Conclusion n° 2 : Méme si ces activités n'ont pas encore eu lieu, rien ne
laisse croire que le CST a pleinement évalué les ramifications, juridiques ou
autres, des activités autorisées par 'AM

e (S) Recommandation n° 1 ;: Le CST doit chercher a obtenir une évaluation
juridique compléte des activités autorisées par 'AM avant
d’entreprendre des activités de collecte au titre de cette AM. L’avis juridique doit
déterminer si un régime de justification implicite est créé dans 'AM | R

e (NC) Conclusion n°3 : Les lettres de [Jjjjij ayant trait & la consultation du ministre
de la Défense nationale avec le ministére des Affaires étrangeres pour les
cyberopérations actives (COA) et les cyberopérations défensives (COD) n'étaient
pas datées. Cette consultation précise avec Affaires mondiales Canada n’a pas
été suffisamment documentée.

¢ (NC) Recommandation n° 2 : Le CST doit s’assurer que le processus de
consultation relatif aux COA et aux COD avec Affaires mondiales Canada est
suffisamment documenté, le plus précisément possible, pour qu'il soit facile de
vérifier si la séquence prévue par la loi est respectée.

e (NC) Conclusion n® 4 : Le CST n’a pas été en mesure de fournir une évaluation
de ses obligations au titre du droit international pertinentes pour la réalisation de
COA.

e (NC) Recommandation n° 3 : Le CST doit obtenir une évaluation juridique
officielle du régime législatif international applicable & la réalisation de COA
avant d’entreprendre de telles opérations.

e (NC) Conclusion n° 5 : L'arrété ministériel intitulé Arrété ministériel désignant des
destinataires de renseignements canadiens d’identification acquis, utilisés et
analysés en vertu d’une autorisation ministérielle de renseignement étranger
comprend |

¢ (NC) Recommandation n°4 : Un arrété délivré en vertu de l'article 45 de la Loi
sur le CST doit étre le plus précis possible et détailler clairement la liste de
personnes ou de catégories de personnes désignées qui peuvent recevoir de

3 Depuis, lautorisation a été renommée [N
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4. (NC) L'examen fondamental a fait ressortir le besoin de se concentrer sur les
COA et les COD immédiatement aprés I'achévement du présent examen, étant donne
que le commissaire au renseignement n’approuve pas ces activités et que ces
derniéres représentent un nouveau volet du mandate du CST.

| FONDEMENT LEGISLATIF

'INCPC divulguée par le CST.

5. (NC) Le present examen a été réalisé en vertu des pouvoirs prévus aux
alinéas 8(1)a) et 8(1)b) de la Loi sur I'Office de surveillance des activités en matiére de
sécurité nationale et de renseignement (Loi sur FOSSNR).

il INTRODUCTION

6. (NC) La Loi sur le Centre de la sécurité des télécommunications (Loi sur le CST)
est entrée en vigueur le 18" aot 2019 et remplace la partie V.1 de la Loi sur la défense
nationale (LDN) comme loi principale régissant le CST. Par la suite, le CST a regu de
nouvelles autorisations ministérielles. En outre, la Loi sur le CST confére au ministre de
la Défense nationale le pouvoir de « désigner comme étant importante pour le
gouvernement fédéral de I'information électronique, des infrastructures de Finformation
ou des catégories d'information électronique ou d'infrastructures de l'information » par
'entremise d’un arrété ministériel.

. Autorisation ministérielle (AM) : document écrit par I'entremise duquel le
ministre autorise le ministére & mener des activités qui risquent de contrevenir aux lois
fédérales ou de porter atteinte a une attente raisonnable de protection en matiére de vie
privée d’'un Canadien ou d’une personne se trouvant au Canada.

. Arrété ministériel : instrument par 'entremise duquel un ministre présente des
arrétés et qui ne nécessite pas I'approbation du Cabinet. Les arrétés sont crees au titre
d’un pouvoir législatif ou réglementaire accordé a un ministre.

Ces documents sont rédigés par le CST et délivrés par le ministre de la Défense
nationale.
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AUTORISATIONS ET ORIENTATION

Charte conadienne des droits et hbertés
Loisur le CST

Code criminel du Canada

Loi sur la protection des renseignements
personnels

Directives du Cabinet

Priorités du gouvernement en matiére
de renseignement

Politiques du SCT

CRGANISMLS UFN TRAUX c dla ion de la vie
privée

PARLEMENT - LEGISEATION

| » Directives ministérielles

Autorisations ministérielles

Arrétés ministériels

Ensemble de politiques refatives a la

mission

Liste des priorités SIGINT nationales
pprab du secteur opérati |

Evaiuations des risques

Surveillance par la gestion et examen

Formation sur le respect de la lof et de

[z vie privée

# Activités du CST

7. (NC) Le présent rapport fournit un apergu des AM et des arrétés ministériels du
CST, en mettant 'accent sur certaines activités qui ont été récemment autorisées en
vertu de la Loi surle CST ou qui n’ont pas fait I'objet d’examen antérieurs par le Bureau
du commissaire du Centre de la sécurité des télécommunications (BCCST).

IV CONTEXTE

8. (NC) Le ministre de la Défense nationale délivre des AM, qui permettent au CST
de mener des activités qui, autrement, seraient illégales*. La Loi sur le CST prévoit
cing types d’AM : renseignement étranger, cybersécurité — infrastructures fédérales,
cybersécurité — infrastructures non fédérales, cyberopérations actives et
cyberopérations défensives. Chaque AM comprend un éventail d’activités pouvant étre
autorisées®.

9. (NC) Pour délivrer une AM au titre de la Loi sur le CST, le ministre doit étre en
mesure de conclure, par I'entremise d’'une demande écrite présentée par la chef du
CST, gu’il existe des motifs raisonnables de croire que I'autorisation est nécessaire et
que les conditions de sa délivrance sont remplies®. Comme la LDN, la Loi surle CST
énumeére les conditions a remplir pour chaque autorisation, notamment une condition

4 Conformément aux paragraphes 22(3) et 22(4) de la Loi sur le CST, les activités menées par le CST dans la
realisation des volets de son mandat touchant le renseignement étranger et la cybersécurité ne doivent pas
contrevenir aux autres lois fédérales ni viser I'acquisition par celui-ci d'information qui porterait atteinte 3 une attente
raisonnable de protection en matiére de vie privée, 8 moins d'étre menées au titre d’une autorisation.

5 Conformément aux article 27 et 28 de la Loi sur le CST, le ministre de la Défense nationale peut délivrer des
autorisations de renseignement étranger et de cybersécurité au CST, habilitant ce dernier & mener les activités
précisées dans une AM dans la réalisation de son mandat.

8 Loi sur le CST, paragraphe 33(2).
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générale selon laquelle les activités autorisées doivent étre raisonnables et
proportionnelles compte tenu de la nature de I'objectif a atteindre et des activités?. Le
ministre peut également modifier une autorisation si des faits exposés dans la demande
d’autorisation ont considérablement changé®.

10.  (NC) Conformément a l'article 12 de la Loi sur le commissaire au
renseignement (CR), ce dernier examine et approuve les AM de renseignement
etranger et de cybersécurité qui sont délivrées par le ministre de la Défense nationale.
Les autorisations de cyberopérations actives et défensives délivrées par le ministre de
la Défense nationale ne requiérent pas I'approbation du CR®. Les AM des activités
autres que les cyberopérations actives et défensives entrent en vigueur seulement
apres avoir été approuvées par le CR.

11.  (NC) Le paragraphe 21(1) de la Loi sur le CST confére également au ministre le
pouvoir de « désigner comme étant importante pour le gouvernement fédéral de
I'information électronique, des infrastructures de I'information ou des catégories
d’'information électronique ou d’infrastructures de I'information ». En ce qui concerne la
divulgation d’information, pour le renseignement étranger et la cybersécurité, l'article 45
confere au ministre le pouvoir de désigner les personnes ou les catégories de
personnes qui peuvent recevoir de I'information qui se rapporte a un Canadien ou a une
personne se trouvant au Canada.

\" CONCLUSIONS ET RECOMMANDATIONS

12. (NC) Conformément au paragraphe 26(1) de la Loi sur le CST, le ministre peut
délivrer une autorisation de renseignement étranger. Trois AM ont été délivrées en
vertu du paragraphe 26(1) en 2019:

a. (S) I

b. (S)

c. (S)
13. (NC) Une seule autorisation a été délivrée pour chacune de ces sous-sections
au titre de la Loi surle CST :

a. autorisation de cybersécurité — infrastructures fédérales (27[1]);
b. autorisation de cybersécurité — infrastructures non
fédérales (27[2));
c. autorisation de cyberopérations défensives (29[1]);
d. autorisation de cyberopérations actives (30[1]).

7 Loi sur le CST, article 34.

8 Loi surle CST, article 39.

9 Les autorisations de cyberopérations actives et défensives nécessitent la participation du ministre des Affaires
étrangéres.
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14.  (S) Contrairement aux AM délivrées en vertu de la LDN, les AM délivrées en
vertu de la Loi sur le CST fournissent de Finformation plus approfondie concernant les
activités du CST. Les AM de la Loi sur le CST comprennent une explication détaillée
des catégories d’activités et des exemples qui illustrent la portée des activités
autorisées.

16.  (NC) Conclusion n°1 : Les demandes d’autorisation de la chef du CST
fournissaient suffisamment d’information au ministre pour respecter les
conditions du paragraphe 33(2) de la Loi sur le CST. Les nouvelles demandes
comportent plus d’information que les demandes antérieures présentées au titre
de la LDN et assurent une plus grande transparence des activités du CST.

Autorisation ministérielle (AM) — renseignement étranger — ||} NGNGB
[l

16.

17. (TS/. La partie sur les activités des demandes d’AM
comprend de I'information sur la nécessité de I'activité. La demande indique qu’entre le
1¢7 juillet 2018 et le 31 décembre 2018, le CST n’a produit aucun rapport concernant

2. Toutefois, il est indiqué plus loin que
[traduction] « la valeur du programme est importante, et que, sans celui-ci, la capacité
du CST de produire du renseignement étranger se verrait grandement réduite’® ». La
demande d’AM ne permet pas de déterminer clairement la valeur de cette activité.
L’équipe d’évaluation du CST examine actuellement || R
Par conséquent, TOSSNR n’évaluera pas cette activité avant 2022.

Application to the Minister of National Defence for Foreign Intelligence Authorization
[Demande d'autorisation de renseignement étranger présentée au ministre de la Défense nationale pour
p. 1. ;

2 1bid., p. 21.
13 Ibid., p. 26.
14 Réponse du CST & une demande relative & un audit et & des rapports d'évaluation présentée par TOSSNR, regue
le 3 janvier 2020.
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18.  (TS) Dans le cadre de I'examen des AM || 'cs employés de
'OSSNR ont examiné la Liste des priorités SIGINT nationales (LPSN). La LPSN
decoule des exigences permanentes en matiére de renseignement et de la directive
ministérielle a I'intention du CST, en plus d’autres éléments, comme le démontre
limage suivante. La LPSN constitue une représentation claire, organisée par volets,
des priorités du gouvernement en matiére de renseignement en ce qui a trait au
renseignement d’origine électromagnétique. Elle permet de concentrer les capacités du
CST sur les plus importantes priorités en matiére de renseignement étranger’s. Le CST,

en réponse a une demande d'information, a expliqué [

pour gérer ses ressources liées a

la LPSN. Le CST a ajouté

de la LPSN6,

La LPSN resulte de plusieurs facteurs

Mémoires
au Cabinet

Priorités du

renseignement Instructions
de défense du ministre

Besoins
Apport de permanents en
la DGR matiére de
renseignement

19.  (S) Le 21 juin 2019, le ministre de la Défense nationale a délivré une directive au
CST sur les priorités en matiére de renseignement du gouvernement du Canada
pour 2019-2021. Quatre priorités étaient énoncées :

Autorisation ministérielle (AM) — renseignement étranger - ||} NG

15 Application to the Minister of National Defence for Foreign Intelligence Authorization
[Demande d’autorisation de renseignement étranger présentée au ministre de la Défense nationale pour
p. 3. '
Réponse du CST a la demande d'information n°® 6 recue le 23 janvier 2020.
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20. (TS/,

Cette AM explique que le CST mene I

21.  (TS) Dans 'AM

renseignements sous contréle exceptionnel (RCE)
ﬂ 8

Le personnel

I our examiner

de 'OSSNR a regu un endoctrinement propre au programme

22. (TS) Les activités
examen plus approfondi par 'OSSNR en 2021-2022.

feront I'objet d’un

Autorisation ministérielle (AM) - renseignement étranger - [

23. (S)L'AM
surle CST. Ces activités

prévue par la Loi

du CST est chargé de mener ces activités. Les activités
sont classées selon niveaux :

17 Application to the Minister of National Defence for Foreign Intelligence Authorization
[Demande d'autorisation de renseignement étranger présentée au ministre de la Défense nationale
.1

le programme sur les RCE. Les personnes doivent étre intégrées dans
ce programme précis pour accéder a |'information. En raison de la nature sensible

I 2 cune autre
information ne sera fournie dans le présent rapport.
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24, (S/. Comme I'a expliqué le CST,
peuvent relever d'autres autorisations du renseignement
étranger. Le CST a indiqué que

25.  (S) Le tableau suivant présente le nombre [ cnées en

date du 18 février 202021,

—
b P WS A T

26. (TS) L'OSSNR a demandé des évaluations juridiques des secteurs trés
préoccupants pour les activités relevant de 'AM Le CST a fourni un avis
juridique Dans
l'avis, les Services juridiques du CST ont indiqué que

Selon l'avis juridique,

27.  (S) I wexiste aucune restriction quant | NN

» Réponse du CST a la question 1 de la demande d'information n° 10, regue le 12 février 2020.

21 Réponse du CST aux questions 2 et 3 de la demande d'information n® 10, recues le 18 février 2020.
2 Services juridiques du CST,
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L’OSSNR examinera la question dans le cadre d’un futur examen sur les

activités || NG

28. (NC) L'AM refléte les activités envisagées par le CST pendant toute la période
visée par 'AM. D’'un autre c6té, le CST ne pergoit pas les AM comme étant une liste
exhaustive de toutes les mesures que prendra ou non le CST23. En outre, le CST s’est
lui-méme imposé

I oons le cadre de 'AM.

29.  (TS) Un autre sujet de préoccupation pour TOSSNR concerne la mention dans la
demande d’AM de

On a constaté que des activités
semblables réalisées par d'autres ministéres du domaine de la sécurité et du
renseignement nécessitaient un régime de justification Iégale.

La Loi surle CST ne
comporte aucun regime de justification de Ia sorte. LOSSNR examinera cette question
de maniére plus approfondie dans un futur examen sur les activités || N

30. (TS) Da‘ns la demande d’AM, le CST explique qu'il effectuera une évaluation du
risque associé a la situation pour s'assurer que

>. » Le processus d’évaluation du risque
associé a la situation sera abordé dans le cadre d'un examen sur | I EGE

I ené par 'OSSNR afin de comprendre [
R R

23 Commentaires du CST sur le rapport, recus le 22 septembre 2020.
24 CSE Foreign Intelligence Application for*[Demande d'autorisation de renseignement du CST
pour p. 5.

2 |bid., p. 23.
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31.  (TS) L'autorisation

32.  (S) Conclusion n° 2 : Méme si ces activités n’ont pas encore eu lieu, rien ne
laisse croire que le CST a pleinement évalué les ramifications, juridiques ou

autres, des activités autorisées par I’AM

(S) Recommandation n° 1 : Le CST doit chercher a obtenir une évaluation
juridique compléte des activités autorisées par I'AM [ avant
d’entreprendre des activités de collecte au titre de cette AM. L’avis juridique
doit déterminer si un régime de justification implicite est créé dans I'AM [Jjjj

Autorisations ministérielles (AM) — cybersécurité — institutions fédérales

33.  (S) L'AM de cybersécurité pour les institutions fédérales ressemble le plus a son
prédecesseur de la LDN en terme de portée et d'activités. L’autorisation permet au CST
de défendre les réseaux et les systémes du gouvernement, et de fournir des conseils et
de I'orientation pour renforcer la posture en matiére de cybersécurité. Le CST méne les
activités suivantes dans le cadre de 'AM?7 :

e Capteurs sur le réseau : comprend la prestation de services de défense du
réseau, principalement en déployant des capteurs sur les réseaux informatiques

MA Application [Demande d’autorisation
ministérielle pour des activités impliquant le recours pp. 20-1.

27 Application to the Minister of National Defence For Cybersecurity Authorization Activities on Federal Infrastructures
[Demande d'autorisation de cybersécurité présentée au ministre de la Défense nationale pour des activités dans
l'infrastructure fédérale], pp. 4, 9.
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qui permettent au CST d’accéder a tout le trafic réseau qui passe par les
institutions fédérales.

o Capteurs sur I’héte : modules logiciels installés sur des appareils ou de
léquipement réseau qui recueillent automatiquement de l'information se trouvant
dans les appareils ou passant par ceux-ci, puis transmettent 'information
recueillie au CST de fagon sécuritaire.

e Capteurs dans le nuage : comprend I'application de solutions défensives pour
les infrastructures fédérales ayant recours aux services d'infonuagique d’un tiers
fournisseur de services.

34.  (S) Les capteurs susmentionnés recueillent des données qui sont
automatiquement utilisées dans le cadres des activités de défense dynamique du CST
pour mettre fin aux cyberactivités malveillantes ou les atténuer. Les activités de défense
dynamique permettent au CST d’intervenir immédiatement sur la base de l'information
recueillie, protégeant ainsi I'information électronique et les infrastructures de
I'information des institutions fédérales.

35. (NC) L’'OSSNR a r'intention d’examiner I'une des trois activités en matiére de
cybersecurité énumérées dans I'AM des institutions fédérales par année dans le cadre
de son plan d’examen triennal sur le CST.

Autorisations ministérielles (AM) — cybersécurité — institutions non fédérales

36. (S) L'AM pour institution non fédérale est un nouvel instrument du CST, car,
auparavant, le CST offrait du soutien aux propriétaires de systémes sous leur propre
autorite, et n'était pas en mesure d'utiliser leur gamme d’outil compléte. Le CST doit
obtenir une AM pour institution non fédérale lorsque le déploiement d’un outil ou d’un
service risque d’enfreindre une loi fédérale, ou lorsqu'il ex:ste une attente raisonnable
en matiére de vie privée.

37.(S) L'OSSNR a également examiné la premiére AM de cybersécurité ayant
permis au CST de recueillir de I'information dans I'infrastructure d’'une institution
non fédérale. L'/AM n’a pas suivi les mémes processus et échéancier que les
autres AM signees par le ministre a I'été 2019. || 2019, le CST a
constateé qu'un acteur parrainé par I'état avait considérablement compromis une
entreprise canadienne?®, Cette entreprise une infrastructure non
fédérale considérée comme étant un systéeme d’importance pour le
gouvernement du Canada, tel que défini dans I'arrété ministériel intitulé Arrété
ministériel désignant de l'information électronique et des infrastructures de

2 Réponse du CST a la demande d'information n° 5, regue le 13 janvier 2020.

20 Application to the Minister of National Defence for Cybersecurity Activities on Non-Federal Infrastructure [Demande
d'autorisation de cybersécurité présentée au ministre de la Défense nationale pour des activités dans une
infrastructure non fédérale}, p. 2.
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linformation comme étant d'importance pour le gouvernement du Canada.

38. (9 a officiellement demandé 'aide du CST en

et le ministre a approuvé 'AM peu de temps apres. Le CR a ensuite
approuve l'autorisation. La capacité de créer et d’approuver les AM de cybersécurité
rapidement démontre que le CST peut intervenir et offrir du soutien rapidement pour
atténuer les dommages causés aux systémes d'importance pour le gouvernement.

39.

(NC) La seule question possible cernée

L’OSSNR se penchera sur les relations du CST avec le

secteur privé en 2022.

Autorisations ministérielles — cyberopérations actives et défensives

40. (NC) Les volets des cyberopérations actives (COA) et des cyberopérations
defensives (COD) du mandat et des AM du CST accordent de nouveaux pouvoirs au
CST pour qu'il prenne des mesures contre les cibles ou les cybermenaces. Le CR
n'approuve pas les AM des COA et des COD. En réponse aux questions de TOSSNR a
cet égard, le CST a expliqué que les COA et les COD constituent des outils permettant
de faciliter les activités autorisées, et ne servent pas a intercepter des communications
privées. Puisqu’elles ne nécessitent aucune autorisation supplémentaire qui n’est pas
déja comprise dans d’autres AM, I'approbation du CR serait redondante.

41.  (NC) Conformément aux paragraphes 29(2) et 30(2) de la Loi sur le CST, ce
dernier doit consulter le ministre des Affaires étrangéres et obtenir son consentement
pour mener ces activités.

e Pourles COA, le ministére des Affaires étrangéres doit avoir demandé
l'autorisation, ou consentir a ce qu’elle soit délivrée.
e Pourles COD, le ministre des Affaires étrangéres doit avoir été consulté.

42.  (TS) Pendant la période d’examen, le CST a fourni des lettres de consentement
du ministre des Affaires étrangéres, mais ces lettres n’avaient pas de dates. Le CST
n’'etait pas en mesure de fournir de date, puisqu'il avait regu les lettres par voie
électronique. L'OSSNR a demandé a Affaires mondiales Canada de fournir les dates
des lettres, et le ministére a répondu que

32 Réponse par courriel d’AMC datée du 3 février 2020.
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43. (NC) Conclusion n°3: Les lettres de ] ayant trait a la consultation du
ministre de la Défense nationale avec le ministére des Affaires étrangéres pour
les COA et les COD n’étaient pas datées. Cette consultation précise avec Affaires
mondiales Canada n’a pas été suffisamment documentée.

(NC) Recommandation n°® 2 : Le CST doit s’assurer que le processus de
consultation relatif aux COA et aux COD avec Affaires mondiales Canada est
suffisamment documenté, le plus précisément possible, pour qu’il soit facile
de vérifier si la séquence prévue par la loi est respectée.

44, . Il est indiqué dans la demande d'autorisation de COA que les activités
doivent [traduction] « étre conformes aux obligations du Canada au titre du droit
international®' », et 'une des conditions de I’AM précise que [traduction] « les activités
n’enfreindront pas les obligations du Canada en vertu du droit international®?. »

Toutefois, lorsqu’on lui a demandé une évaluation de ses obligations, le CST a répondu
qu'il

i 3. » En outre, le CST a répondu que

“». Selon TOSSNR, le CST n’a pas suffisamment examiné ses obligations au
titre du droit international.

45. (NC) Conclusion n° 4 : Le CST n’a pas été en mesure de fournir une
évaluation de ses obligations au titre du droit international pertinentes pour la
réalisation de COA.

31 Application to the Minister of National Defence for Active Cyber Operations Activities [Demande d'autorisation

présentée au ministre de la Défense nationale pour des activités de cyberopérations actives], p. 1.
32 Communications Security Establishment Active Cyber Operations Authorization
[Autorisation de cyberopérations actives du Centre de la sécurité des télécommunications pour
paragraphe 11d).
Reponse a la demande d'information n® 7, recue le 21 février 2020.

34 Commentaires du CST sur I'ébauche du rapport, regus le 22 septembre 2020.
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(NC) Recommandation n° 3 : Le CST doit obtenir une évaluation juridique
officielle du régime législatif international applicable a la réalisation de COA
avant d’entreprendre de telles opérations.

46.  (S) Le 29 novembre 2019, 'OSSNR a regu un exposé sur les activités liées aux
COA et aux COD. L’'OSSNR a compris, a partir de I'exposé,
Toutefois, en réponse a une demande d’information

visant a obtenir la premiére mise a jour aprés trois mois sur les COA présentée au
ministre, le CST [N, - C<'- réponce ¢l

différente de l'information fournie 2 FOSSNR lors de 'exposé.

47.  (S) En discutant avec le CST, ce dernier a expliqué que

Le 30 janvier 2020, 'OSSNR a envoyé une demande visant a obtenir des
précisions concernant toutes les opérations, peu importe I'étape de planification ou elles
sont rendues, et a demandé si des rapports sur les activités liées aux COA avaient été

produits. Le CST

. Le

dernier jour de I'étape de I'examen du présent rapport, le CST a informé I’OSSNR=

7. Compte tenu de l'information fournie par le CST, TOSSNR
effectuera immédiatement un examen sur les COA et les COD dans le cadre duquel il
se penchera sur le cadre stratégique de gouvernance de ces opérations.

Arrétés ministériels

48.  (NC) Comme indiqué a I'article 45 de la Loi sur le CST, « le ministre peut
désigner, par arrété, les personnes ou les catégories de personnes pour I'application de
l'article 43 et du paragraphe 44(1) » pour la communication d'information nominative sur
un Canadien ou une personne se trouvant au Canada (INCPC), si I'information a été
utilisée, analysée ou conservée au titre de I'une des activités ou autorisations

suivantes :

o Cybersécurité et assurance de l'information:
e Renseignement étranger;
. Situation d’urgence.

49.  (NC) En outre, le ministre peut désigner comme étant importante pour le

35 Réponse a la demande d'information n°3, recue le 10 janvier 2020.
% Précisions du CST a la demande d'information n° 3, regues le 14 février 2020.
37 Courriel du CST envoyé le 21 février 2020.
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gouvernement fédéral « de l'information électronique, des infrastructures de
Iinformation ou des catégories d’information électronique ou d'infrastructures de
linformation » au titre du paragraphe 21(1). Cette désignation est pertinente pour les
volets suivants du mandat du CST :

° cyberopérations défensives; paragraphe 18b);
. cybersecurité et assurance de l'information; alinéa 17a)(ii).

50. (NC) L’'OSSNR a conclu que les arrétés ministériels liés a la cybersécurité et a
lassurance de I'information, paragraphes 21(1) et 44(1), étaient clairs et assuraient une
transparence accrue.

51.(NC) Le document intitulé Arrété ministériel désignant des destinataires de
renseignements canadiens d’identification acquis, utilisés et analysés en vertu
d’une autorisation ministérielle de renseignement étranger, de son cété, a
soulevé des préoccupations.

52.  (TS) Un dossier d’information de huit pages a été préparé pour le ministre de la
Défense nationale afin qu'il approuve 'arrété ministériel. Les sept premiéres pages
consistaient en un apercu, qui concernait notamment

53.  (S) L'arrété ministériel se trouvait a la page 8, c'est-a-dire la derniére page de
lapergu. L'arrété ministériel énumérait les personnes ou les catégories de personnes

désignées comme suit :

54. (NC) L’'OSSNR a compris que I'arrété ministériel li¢ aux autorisations de
renseignement étranger doit &tre interprété en tenant compte de I'apergu de sept pages
joint et transmis en un seul dossier.

55. (NC) Pour déterminer si de 'INCPC a seulement ét¢ communiquée a des
personnes ou a des catégories de personnes figurant dans I'apergu de l'arrété
ministériel, FOSSNR a examiné toutes les demandes relatives a de I'information
pouvant étre utilisée pour identifier un Canadien, qui ont été présentées par des
demandeurs étrangers (demandes de I'extérieur du Canada) et qui ont été approuvées

depuis la signature de I'arrété ministériel || A
56. (S//CCS)Fdemandes fournies par I'équipe |
d

u CST sont réparties comme suit :
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57.  (S) Les demandes de communication d’'INCPC

98.  (S) Lorsqu’on I'a questionné au sujet des incohérences entre le contenu de
I'apercu et I'application par le CST, ce dernier a affirmé que

39.  (NC) Méme si le CST respecte le contenu de I'arrété ministériel, il a fallu
plusieurs réunions et échanges par écrit pour faire la distinction entre le contenu de
I'apergu (qui énumére clairement des personnes et des catégories de personnes
désignées) et I'arrété ministériel en soi|

60.(NC) Conclusion n° 5 : L’arrété ministériel intitulé Arrété ministériel
désignant des destinataires de renseignements canadiens d’identification
acquis, utilisés et analysés en vertu d’une autorisation ministérielle de
renseignement étranger comprend _
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(NC) Recommandation n°4 : Un arrété délivré en vertu de Iarticle 45 de la Loi
sur le CST doit étre le plus précis possible et détailler clairement Ia liste de
personnes ou de catégories de personnes désignées qui peuvent recevoir de
PINCPC divulguée par le CST.

61.  (NC) A Ia suite de discussions entre le CST et FOSSNR, le ministre de la
Défense nationale a délivré un nouvel arrété ministériel le 25 aolt 2020. Il sera abordé
dans le cadre d’'un examen sur I'article 43 de la Loi sur le CST et le critére essentiel.

VI  CONCLUSION

62.  (NC) L'examen fondamental des AM et des arrétés ministériels délivrés en vertu
de la Loi surle CST a donné a 'OSSNR un apergu des activités opérationnelles du
CST. L’'examen a servi a éclairer le plan d’examen triennal sur le CST de I'OSSNR, et a
cerner les questions & aborder plus en profondeur dans le cadre de ces examens.

63. (NC) Dans I'ensemble, TOSSNR tient a souligner les séances d’information du
CST sur des sujets couvrant tous les volets des mandats de renseignement étranger et
de cybersécurité. L'OSSNR apprécie également la collaboration des employés de
I'équipe chargée des examens externes du CST dans le cadre de I'examen.

84.  (NC) En se fondant sur le présent examen, TOSSNR se réjouit de collaborer
avec le CST pour approfondir ses connaissances et sa comprehension de la mission du
CST et des difficultés auxquelles il fait face.
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ANNEXE A : Objectif

(NC) Le présent examen a pour objectif d’examiner I'intégralité des autorisations
ministérielles et des arrétés ministériels délivrés en vertu de la Loi surle CST en 2019
afin que 'OSSNR puisse acquérir des connaissances de base sur lesquelles se fonder
pour mener des examens ultérieurement. Le présent examen a joué un role essentiel
pour éclairer le plan d’'examen triennal sur le CST de 'OSSNR.
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ANNEXE B : Portée et méthode

(NC) L'intégralité des autorisations ministérielles (AM) et des arrétés ministériels
delivrés par le ministre de la Défense nationale en vertu de la Loi surle CST en 2019,
les documents a I'appui fournis par le CST au ministre de la Défense nationale ou au
ministre des Affaires étrangéres, ainsi que les décisions du commissaire au
renseignement ont été examinés dans le cadre du présent examen fondamental.

(NC) En outre, les AM délivrées en vertu de la Loi sur la défense nationale en
ont été examinées pour en comparer le contenu avec celui des AM délivrées en vertu
de la Loi sur le CST.

(NC) Entre le 2 décembre 2019 et le 30 janvier 2020, les chercheurs de 'OSSNR ont
présenté onze demandes d'information au CST. L'OSSNR a regu les réponses entre le
18 décembre 2019 et le 21 février 2020. Le CST a organisé neuf exposés a l'intention de
'OSSNR. Les dates et les sujets sont énumérés a 'annexe D. En outre, on a tenu des
réunions informelles avec les homologues des chercheurs de FOSSNR au CST pour
discuter de I'avancement de Pexamen et pour fournir des précisions concernant les
demandes relatives aux documents et a I'information.

(NC) Les chercheurs ont €galement examiné les politiques, les procédures et les
pratiques du CST liées aux activités opérationnelles autorisées par les AM. De plus, les
chercheurs ont examiné toutes les demandes approuvees de divulgation d’'information
nominative sur un Canadien ou une personne se trouvant au Canada (INCPC) a des
destinataires a l'extérieur du Canada depuis la signature de larrété ministériel le
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ANNEXE C : Liste des autorisations ministérielles et des arrétés
ministériels

(NC) En 2019, sept autorisations ministérielles ont été délivrées en vertu de la Loj sur le
CST:

. (S) Cybersécurité (institutions fédérales) : autorise les activités sur les
infrastructures fédérales qui [traduction] « nécessitent d’accéder a I'information
électronique et a l'infrastructure de I'information d’une institution, ainsi que d’acquérir de
linformation qui provient ou passe par cette infrastructure, qui y est destinée ou y est
stockeée afin d’'aider a la protéger®. » Les activités autorisées comprennent les capteurs
sur I'ndte, sur le réseau et dans le nuage. La chef du CST a signé la demande le

et le ministre I'a approuvée e BB ! convient de noter que 'un
des changements causés par le passage des AM de la LDN aux AM de la Loi sur e
CST est que plutdt que de rendre des comptes au ministre sur le nombre de
communications privées, le CST rend maintenant des comptes sur le nombre de
communications privées divulguées.

o (S) Cybersécurité (institutions non fédérales) : autorise les activités de
cybersécurité sur

et 'acquisition de I'information qui provient ou passe par
cette infrastructure, quiy est destinée ou y est stockée, afin d’aider a la protéger. Le
CR a été informé de vive voix de '’AM pour institutions non fédérales le

puis 'AM signé a été transmis du bureau du ministre au CR le

. (TSII. Cyberopérations actives : autorise le CST a [traduction] « mener des
activités en ligne afin de réduire, d’interrompre, d'influencer ou de contrecarrer les
capacités, les intentions ou les activités d’une cible étrangére pouvant nuire aux intéréts
du Canada liés aux affaires internationales, a la défense ou a la sécurité! » La chef du

CST a signé la demande le | <t 'c ministre 'a approuvée le

. (TSII! Cyberopérations défensives : autorise le CST a [traduction]
« intervenir directement face aux cybermenaces afin de mieux protéger l'information

39 Application to the Minister of National Defence for Cybersecurity Authorization Activities on Federal Infrastructures
[Demande d'autorisation de cybersécurité présentée au ministre de la Défense nationale pour des activités dans
linfrastructure fédérale], p. 1.

“0 Application to the Minister of National Defence for Cybersecurity Authorization Activities on Non-Federal
Infrastructures [Demande d’autorisation de cybersécurité présentée au ministre de la Défense nationale pour des
activités dans une infrastructure non fédérale], p. 1.

“! Application Made By The Chief. Communications Security Establishment (CSE) To The Minister Of National
Defence (MND) For An Authorization Under Subsection 30(1) Of The Communications Security Establishment Act
(CSE Act) [Demande d'autorisation du chef du Centre de la sécurité des télécommunications (CST) présentée au
ministre de la Défense nationale (MinDN) au titre du paragraphe 30(1) de la Loi sur le Centre de la sécurité des
télecommunications (Loi sur le CST)), p. 4.
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électronique et les infrastructures de I'information des institutions fédérales, ainsi que
l'information électronique et les infrastructures de Finformation désignées comme étant
d'importance pour le gouvernement fédéral. » La chef du CST a signé la demande le

et le ministre 'a approuvée Ic [N

autorise le CST a réaliser

2. » La chef du
et le ministre I'a approuvée le

autorise les activités qui nécessitent

°. » La chef du CST a signé la demande le

et le ministre I'a approuvée le [N

ll La chef du CST a signé la demande le

et le ministre I'a approuvée le

(NC) Trois arrétés ministériels ont été délivrés en vertu de la Loj surle CST le
22 juillet 2019 :

* (S) Arrété ministériel désignant des destinataires de renseignements
canadiens d’identification acquis, utilisés et analysés en vertu d’une
autorisation ministérielle de renseignement étranger. Cet arrété ministériel
désigne les personnes ou les catégories de personnes qui peuvent recevoir de
FINCPC recueillie dans le cadre d’une AM du renseignement étranger.

2 Application to the Minister of National Defence for
ministre de la Défense nationale pour

“ Application to the Minister of National Defence for Foreign Intelligence Authorization

[Demande d’autorisation de renseignement étranger présentée au ministre de la Défense nationale

[Demande d’autorisation présentée au

R ] 1

+ Application to the Minister of National Defence for Foreign Intelligence [Demande
d’autorisation de renseignement étranger présentée au ministre de la Défense nationale pour

X}
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o (S) Arrété ministériel désignant des destinataires de renseignements
canadiens d’identification obtenus, utilisés et analysés en vertu d’une
autorisation ministérielle visant les volets cybersécurité et assurance de
Linformation du mandat. : Cet arrété ministériel désigne les personnes ou les

categories de personnes qui peuvent recevoir de 'INCPC recueillie dans le cadre d’une
AM de cybersécurité.

* (S) Arrété ministériel désignant de I'information électronique et des
infrastructures de I'information comme étant d'importance pour le gouvernement
du Canada : Cet arrété ministériel désigne I'infrastructure essentielle, l'information, les
entités et les organisations considérées comme étant d’importance. Cette désignation
permet au CST de fournir de I'assistance en matiére de cybersécurité au titre ’AM de
cyberopérations défensives et d'institution non fédérale.
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ANNEXE D : Exposés

(NC) 29 novembre 2019 : COA et COD
(NC) 20 décembre 2019 : arrétés ministériels

(17l 29 janvier 2020 :

(TS) 29 janvier 2020

(NC) 29 janvier 2020 : _
(NC) 6 février 2020 : I

(S) 7 février 2020 : exposé sur la cybersécurité (axé sur les capteurs sur le
réseau, sur I'hdte et dans le nuage)

(NC) 7 février 2020 : apergu stratégique et législatif

(NC) 5 aoiit 2020 : réunion d’ordre juridique sur les personnes désignées
pouvant recevoir de 'INCPC découlant du renseignement étranger au titre de
l'arrété ministériel
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ANNEXE E : Conclusions et recommandations

* (NC) Conclusion n°1 : Les demandes d'autorisation de la chef du CST
fournissaient suffisamment d’information au ministre pour respecter les
conditions du paragraphe 33(2) de la Loi surle CST. Les nouvelles demandes
comportent plus d’information que les demandes antérieures présentées au titre
de la LDN et assurent une plus grande transparence des activités du CST.

¢ (S) Conclusion n° 2 : Méme si ces activités n’ont pas encore eu lieu, rien ne
laisse croire que le CST a pleinement évalué les ramifications, juridiques ou
autres, des activités autorisées par 'AM 5

* (S) Recommandation n° 1 : Le CST doit chercher a obtenir une évaluation
juridique compléte des activités autorisées par 'AM avant
d’entreprendre des activités de collecte au titre de cette AM. L'avis juridique doit
déterminer si un régime de justification implicite est créé dans 'AM W

e (NC) Conclusion n°3: Les lettres de Bl ayant trait 4 la consultation du
ministre de la Défense nationale avec e ministére des Affaires étrangeres pour
les COA et les COD n’étaient pas datées. Cette consultation précise avec
Affaires mondiales Canada n’a pas été suffisamment documentée.

e (NC) Recommandation n® 2 : Le CST doit s’assurer que le processus de
consultation relatif aux COA et aux COD avec Affaires mondiales Canada est
suffisamment documenté, le plus précisément possible, pour qu’il soit facile de
verifier si la séquence prévue par la loi est respectée.

* (NC) Conclusion n®°4: Le CST n’a pas été en mesure de fournir une évaluation
de ses obligations au titre du droit international pertinentes pour la réalisation de
COA.

* (NC) Recommandation n° 3 : Le CST doit obtenir une évaluation juridique
officielle du régime législatif international applicable a la réalisation de COA
avant d’entreprendre de telles opérations.

* (NC) Conclusion n° 5 : L’arrété ministériel intitulé Arrété ministériel désignant
des destinataires de renseignements canadiens d'identification acquis, utilisés et
analysés en vertu d'une autorisation ministérielle de renseignement étranger
comprend

%5 Depuis, I'autorisation a été renommée [
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¢ (NC) Recommandation n°4 : Un arrété délivré en vertu de l'article 45 de la Loj
sur le CST doit étre le plus précis possible et détailler clairement la liste de

personnes ou de catégories de personnes désignées qui peuvent recevoir de
FINCPC divulguée par le CST.
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ANNEXE F : LOI SUR LE CST : AIDE-MEMOIRE

MANDAT

CONDITIONS

EXCEPTIONS

,— EXAMEN j [ wmlu.mczl |—APPROBMIONS 1

I*I g;meaelasém&

LA LOI SUR LE CST

TRES SECRET //

/| CCS

NON CLASSIFIE

CYBERSECURITE
ET ASSURANCE DE
L'INFORMATION

CYBEROPERATIONS
ACTIVES (COA)

CYBEROPERATIONS
DEFENSIVES (COD)

RENSEIGNEMENT o
ETRANGER
LES ACTIVITES NE DOIVENTVISER NI LES CANADIENS NI LES PERSONNES SE TROUVANT AU
CAMADA ET NE DOIVENT PAS ALLER A LENCONTRE DE LA CHARTE CANADIENNE DES DROITS ET LIBERTES.

ACTIVITES EXIGEANT UNE AUTORISATION MINISTERIELLE (AM)
Les AM profégeni ke CST lorsque ses acliviiés contieviennen! & d'aulres lois du Parlemen! (o de foul outre Etat
afranger en ce gu conceme i renseignement élranger, les 00D et les COA sewement) ou lorsque sesactvilés porlent
atteinted une aftente misonnable de prodection en matiére de ba vie privée d'un Canodien ou d'une personne au Canada.

ASSISTANCE
TECHNIQUE ET
OPERATIONNELLE

o

Le CST PEUT FAIRE L'OBJET
DE DEMANDES de la part
d' i
chargés de F'application de o
loi ef de lo sécurilé, des Forces
armées conadiennes (FAC)
ef du minisidre de lo Défense
naticnale (MDN) .

* Les pouoirs du C5T

= Les oclivités doivent &re = Les ocfivités doivent &ire = Les oclivités doivent &re raisonnables e?uoocmcmées
i i i = Lobjectif d'une 00A ou d'une COD ne peut:
) &t proporfionnées. pas éfre atteint autrement.

= Linfomation non sélechonnée = Des mesures sont en = Toute infarmation dont se sert ke CST pour planifier ou mener
ne pourrait misonnablement phcepmumégahve mﬁ&mummnmn&em\mmmdnmmm
pas &fe ocquise oufrement, privée des Ct g Efninger ou de
+ Des mesures sant en place des personnes se frouvant
[pour protéger ka vie privée auCanada. IL EST STRICTEMENT INTERDIT
des Canadiens ou des POUR LE CSTDE FAIRE CE QUI SUIT:
[personnes se trouvant Désignation : * Qouser, oupar i Ik
au Canada, Le MDN paut désignercomme des |&sions corporelies & un individu ou lo mort de celukgl;

Efant impaortarde pour ke GC de = enfraver le cowrs de ba jusfice ou de ko démocnatie.

| information &l ectronique, des

de I'informarfion.

Linfmati

& un Canodk ]
uwwwmseiuwuﬂw%ﬂdasaamlséawweeu

it 5ielbe est tielle. ..
.8 la difensa, 8 ko s6ourtd ou -~ JOUr mpire snlar, ptuer ol

oux affaies infemafionales :mz:’;:md:m rrm1ma

MESURES POUR mﬁm LAVIE PRIVEE
= Polifiques, formak ions de
la gestion, LCA, vérifications, examens, D5, D2
= Une irformation nominative mlunmmx!mn peut seulement Efre

divulguée & des p ouada

définies, si ka di L ielle &l défense,  fo sécurifé,
& lacybersécuri®é ou oux cﬂaues internationales.

«Unei redative & des C ou & des 58

trouvant au Canoda peut &tre divul guée Oud PErSONNESs ou oux
catégories de personne définies, si ka divuigation est nécessaire &
la profection des systémes d'impaorance.

qui a éép ou diffusée al’intention du grand public, qui est occessible ou public
dmslldlmmllem ou qui est accessibke ou public sur demande, par ou achat (ne comprend pas ['i Vot pour oquede
un Conodien ou une personne se frowvont ou Conoda o une afiente en maligre de de lovie privée)

*Mise & I'essal ou évaluation de produits. de logiciels ef desvsiénas aﬂndeiwvades vulnérabilités

de k!quelie oelleu aé?é aouurse

enf ; Mena des activilés ausein dgs infrustuciures de

pcu ot aa aws ema meuls sul InWIré uel ehuTnu tmmlllmmm et wr la fiabilité de I'equlmem des services et
des communications électroniques

+ Analyse de el de conseils " Canoda & lintenion des ministres de SP ef
d'ISDE oux fermes de Iulorsmhwsﬁ'mmsn?f.‘amda

= Acguisifion, ulilisation, analyse, d'i ion sur |'i @ des fins de de ou
dermsealessaldesysﬁn\eswoeoonmiedodwnésae ¥ i etd li ou seinde ' partic

APPROBATION PAR LE MINISTRE DE LA DEFENSE NATIONALE
dans ka ki sont
el queles octvil

Le MDNdoil avoir des motifs
éranger ef d ilé sont rai ires ¢t
sont raisonnables ef proportionnées.

que les activiés de
aux COD &t ow COA

..opprobation donnée
s le ministre des Affaires

sl Iemmsie des Affaires

Grongans est consutie ou donne son conseniement

APPROBATION PAR LE mmm RENSEIGNEMENT (CR)

* Le CR doit e

sont misonnab les.

+ LeCR approwe les AM duCST avant que le CST méne des
opérations en verlu de celles-ci,

OFFICE DE SURVEILLANCE DES ACTIVITES EN MATIERE DE SECURITE NATIONALE (OSSNR)
+ Exominer 1oUIRS kes ctivités du CST oinsique toutes les octviés relatives @ ko securilé nationale qui sont menges & féchelle duGC:
* Bominer les activilés du CST pour veiller & leur conformi®é ow lois ef au di de méme que k ol
= Enquéter sur les plaintes contre le ST

E&hangéres en foit la demande

ef ko néoessilé que le CST excrce se5 powains;

‘oeL qu'ourat I'organisme
demandeur 5'il menait hui
méme lactivie,

comme un mendat ou une ki
on vigueur,
De plus, lorsqu'il offre son
assistance ou MDN &t aux
FAC. le CST doif veiller & o2
quisuil ;

* FR0EVOIr 08 o part du MDN
ou des FAC une demarde
orite approue par un
mepiseniont désigné;

+ respecter foukes les directves,
ouless les limiles e fous les
pammates liés & I ocliité

calmt DES PARLEMENTAIRES SUR LA SECURITE NATIONALE ET LE RENSEIGNEMENT (CPSNR)
ntu o

* Examiner ks activités du C5T qui
Cunodiens ou des personnes se rouvant ou canudu

Communications
Sacurity

e,y compris les mesures mises en ploce por organisme pour prokger ka vie privés des

Canada
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